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МЕТОД ЗАХИСТУ КОСМІЧНИХ СИСТЕМ ЗВ’ЯЗКУ ТА КЕРУВАННЯ 
НА ОСНОВІ ДИНАМІЧНОЇ ЗМІНИ ФОРМ СКЛАДНИХ СИГНАЛІВ

Досвід експлуатації космічних систем показує, що їхня ефективність суттєво залежить від якості функціонування сис-

теми зв’язку та керування космічним апаратом. Враховуючи, що космічні системи зв’язку та керування доступні для 

зловмисників, у таких системах реалізовано захист переданих команд та повідомлень з використанням криптографічних 

перетворень інформації та спеціальної апаратури. Реалізовані в таких системах алгоритми забезпечують пасивний за-

хист системи керування космічним апаратом, при якому апаратура керування відмовляє в обробці команд при наявності 

потужних перешкод. Впровадження ефективних заходів стає ключовою складовою стратегій захисту космічних систе-

мах зв’язку та керування, оскільки технологічні можливості для атак на космічний апарат через радіоканал постійно 

розвиваються та стають все складнішими. Захист від потужних навмисних перешкод в таких системах здійснюється з 

використанням сигналів з частотною надмірністю. У статті розглядається метод динамічної зміни форм сигналів, який 

дозволяє забезпечити безпеку інформації на фізичному рівні. Виконується аналіз перешкодозахисту та імітостійкості 

космічних систем зв’язку та керування при використанні різних систем складних сигналів. Проаналізовано ансамблеві 

характеристики систем складних сигналів. Наведено результати досліджень імітостійкості при використанні різних 

систем сигналів. Визначено, що при реалізації динамічного режиму функціонування досягається виграш у порівнянні з 

традиційними алгоритмами захисту космічних систем зв’язку та керування. Сформульовано умови практичної реалізації 

динамічного режиму функціонування космічних систем зв’язку та керування. Запропоновані системи сигналів, які дозволя-

ють вирішити проблему безпеки передачі інформації в космічних системах зв’язку та керування на фізичному рівні. 

Ключові слова: космічні системи зв’язку та керування, перешкодозахист, імітостійкість, сигнали з частотною надмір-

ністю.
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ВСТУП

Постановка проблеми. Створення та застосуван-

ня різноманітних космічних систем є перспек-

тивним напрямком практичного використання 

космічного простору. На сьогодні створені та 

успішно експлуатуються сотні різноманітних 

космічних систем військового та цивільного 

призначення [1—3, 12, 13, 15, 21—23, 25—27]. 

Рішення проблеми безпеки інформації, яка пе-

редається в космічних системах зв’язку та ке-

рування пов’язують з рішенням проблеми пе-

решкодозахисту та імітостійкості [4—6, 12—15, 

19]. Численні дослідження показують, що в те-

перішній час ці проблеми вирішуються окремо. 

Проблема перешкодозахисту розв’язується за 

рахунок енергетичних ресурсів космічних сис-

тем зв’язку та керування або за рахунок застосу-

вання на фізичному рівні сигналів з частотною 

надмірністю [13, 15, 19]. Потрібна імітостійкість 

забезпечується за допомогою перетворення дис-

кретної інформації з використанням криптогра-

фічних перетворень інформації та спеціальної 

апаратури [4—6, 8, 11].

До теперішнього часу створено і успішно 

функціонує ряд космічних систем зв’язку та ке-

рування зі складними сигналами [2, 12—15, 21]. 

У цих системах для розширення спектру засто-

совуються сигнали з псевдовипадковою перебу-

довою робочої частоти (ППРЧ) [14], лінійні ре-

курентні послідовності максимальної довжини 

(ЛРПМ) [14], лінійні рекурентні послідовності 

з трирівневою функцією кореляції (ЛРПТ) [14] 

або сегменти цих послідовностей [10, 16, 24]. 

Однак ці послідовності мають незадовільні ан-

самблеві та структурні характеристики [14], що 

не дозволяє вирішити проблему безпеки інфор-

мації на фізичному рівні.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ І ПУБЛІКАЦІЙ

В роботах [6, 8, 18] розглядаються методи за-

хисту інформації на основі криптографічних 

перетворень інформації та відмови від прийому 

і обробки пакету інформації у випадку виявлен-

ня помилок у повідомленні. Такий підхід не є 

можливим для національних систем керування 

космічними апаратами, які працюють в умовах 

жорсткого ліміту часу на передачу та прийом ін-

формації.

У роботі [4] запропоновано метод динамічної 

зміни форм сигналів та визначено умови прак-

тичної реалізації цього методу, проте методики 

оцінки перешкодозахисту та імітостійкості кос-

мічних систем зв’язку та керування на фізично-

му рівні не наведено.

У роботах [5, 20] розроблено рекомендації з 

побудови систем керування літальними апарата-

ми. В роботі [14] проведено аналіз властивостей 

дискретних сигналів для перешкодозахищених 

систем зв’язку та керування.

Розроблені в [4, 5, 20] рекомендації дозволя-

ють оцінити граничні значення перешкодоза-

хисту, імітостійкості та скритності в космічних 

системах зв’язку та керування без урахування 

енергетичних характеристик радіоліній.

Аналіз проведених досліджень показав, що на 

теперішний час відсутні методи оцінки безпеки 

інформації космічних системах зв’язку та керу-

вання на фізичному рівні.

Мета статті. Обґрунтування методу захисту 

інформації в космічних системах зв’язку та керу-

вання на фізичному рівні.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ

Рішення проблеми безпеки передачі інфор-

мації в космічних систем зв’язку та керування 

пов’язують з рішенням проблеми забезпечен-

ня перешкодозахищенності та імітостійкості. У 

роботі [5] сформульовано основні задачі систе-

ми та апаратури захисту інформації в космічних 

систем зв’язку та керування:

  забезпечення достовірності та цілісності пе-

реданої командно-програмної інформації,

  забезпечення конфіденційності даних та ко-

мандно-програмної інформації,

  забезпечення ідентифікації та автентифіка-

ції об’єктів та суб’єктів процесу керування в сис-

темах керування космічними апаратами,

  захист від несанкціонованого доступу до 

системи керування космічними апаратами,

  забезпечення юридичної відповідальності 

користувачів за сформовані, передані, прийняті 

та виконані команди,

  керування спеціальними даними.
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Ефективність функціонування космічних 

систем зв’язку та керування, як показали дослі-

дження, багато в чому залежить від її завадо- та 

перешкодозахищеності, скритності та спромож-

ності протистояти від несанкціонованого досту-

пу до системи керування. Як правило, космічні 

системи зв’язку та керування функціонують в 

умовах впливу як природних, так і потужних на-

вмисних перешкод [3, 7, 17].

Для забезпечення стійкості роботи космічних 

систем зв’язку та керування в цих умовах необ-

хідно прийняти цілий комплекс заходів, спря-

мованих на досягнення необхідних значень імі-

тостійкості каналу зв’язку, а також забезпечити 

необхідний доступ інформації та команд керу-

вання об’єктами, які передані по каналу зв’язку, 

що запобігає витоку інформації і обмежує доступ 

до енергетичних ресурсів радіолінії. Ефектив-

ність функціонування космічних систем зв’язку 

та керування визначається багатьма факторами, 

зокрема [12, 20]:

  здатністю протистояти природнім і навмис-

ним перешкодам,

  здатністю забезпечити високу структурну 

скритність сигналів,

  забезпеченням високої пропускної здат-

ності,

  забезпеченням скритності радіолінії керу-

вання космічним апаратом,

  забезпеченням ефективного перекриття ка-

налів витоку інформації.

Застосуванням цих заходів в комплексі мож-

ливо досягти стійкої роботи системи зв’язку та 

керування космічним апаратом. Однак в такій 

концепції захисту інформації, як показали до-

слідження [4—6, 18, 20], не реалізуються потен-

ціальні можливості захисту космічних систем 

зв’язку та керування, які досягаються за рахунок 

динамічної передачі сигналів, при який відпо-

відність «інформаційний символ сигнал-пере-

носник» змінюється в часі по псевдовипадково-

му закону. 

Реалізація режиму динамічної передачі сигна-

лів дозволяє на фізичному рівні вирішити про-

блему захисту від несанкціонованого доступу до 

каналу, а також забезпечує приховування змісту 

переданих повідомлень.

У нашій роботі [4] було розроблено теоретич-

ні основи побудови та реалізації режиму дина-

мічної передачі сигналів у космічних системах 

зв’язку та керування. На основі сформульованих 

теоретичних положень були розроблені технічні 

рішення щодо забезпечення безпеки інформації 

в космічних системах зв’язку та керування [5, 

14]. В основу розроблених технічних рішень по-

кладено обґрунтовані вимоги до апаратури імі-

тозахисту і запропоновано структуру команд [6].

Аналіз особливостей функціонування кос-

мічних систем зв’язку та керування [4, 5, 14], а 

також врахування перерахованих вище факторів 

показує, що найповніше забезпечує ефектив-

ність функціонування  такий протокол обміну 

даними:

  , ,k n nP S B K ,  (1)

де kS  — процес синхронізації кореспондентів за 

частотою та затримкою, Bn 
— процес встанов-

лення автентичності та повноважень кореспон-

дентів, Kn — процес передачі команд і спеціаль-

них радіоданих.

Зупинимося детальніше на несанкціонова-

ному доступі до радіолінії керування космічним 

апаратом. Аналіз особливостей функціонуван-

ня радіолінії керування космічним апаратом [5] 

показує, що можливість несанкціонованого до-

ступу залежить, з одного боку, від здатності зло-

вмисника нав’язати захищену команду, а з іншо-

го боку — нав’язати складні сигнали.

Кількісно стійкість системи керування щодо 

несанкціонованого доступу до радіолінії керу-

вання космічним апаратом можна обчислити з 

використанням виразу [14]

 
I = P

нав.ком Pнав.сигн,  (2)

де Pнав.ком — ймовірність нав’язування хибної 

команди, Pнав.сигн 
— ймовірність нав’язування 

помилкового сигналу.

Відзначимо, що Pнав.ком визначає несанкціо-

нований доступ до радіолінії керування косміч-

ним апаратом на дискретному рівні і залежить 

від алгоритмів формування дискретних захи-

щених команд. Pнав.сигн 
визначає несанкціоно-

ваний доступ до радіолінії керування і зв’язку 

на фізичному рівні і залежить від особливостей 

функціонування радіолінії, системи використо-

вуваних сигналів, енергетичних характеристик.
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Зупинимося детальніше на несанкціонова-

ному доступі до радіолінії керування на фізич-

ному рівні. Наведений аналіз показує, що ймо-

вірність на в’я зування команди визначається 

виразом [14]

 Pнав.ком = Pнав.інф.бл Pнав.нд, (3)

де Pнав.інф.бл — імовірність нав’язування стан-

дартного інформаційного блоку довжиною m 

біт, Pнав.нд — імовірність можливості здійснюва-

ти нав’язування хибних команд зловмисником.

Імовірність нав’язування інформаційного 

блоку залежить від його довжини і визначається 

виразом [6]:

 Pнав.інф.бл 2 m ,  (4)

де m  — довжина стандартного інформаційного 

блоку, який використовується в радіолінії керу-

вання.

Оцінимо несанкціонований доступ до радіо-

лінії керування космічним апаратом в умовах 

впливу зловмисника на систему. Спочатку роз-

глянемо випадок, коли інформаційним симво-

лам відповідають одні і ті ж форми складних сиг-

налів. Тоді несанкціонований доступ радіолінії 

керування безпілотним літальним апаратом за-

лежить від енергетичних співвідношень сигналів 

і перешкод; від взаємного розташування радіо-

передавальних і радіоприймальних пристроїв; 

від характеристик антенних систем; чутливості 

прийомних пристроїв; від умов поширення елек-

тромагнітних хвиль; від видів випромінювання і 

способів обробки сигналів; від робочої частоти 

і бази сигналів. Якість функціонування таких 

систем залежить від можливостей зловмисника 

формувати структурні та імітаційні перешкоди.

З огляду на той факт, що форми складних 

сигналів, які використовуються для передачі 

інформаційних символів, не змінюються в часі, 

зловмисник має реальну можливість сформува-

ти структурну перешкоду, максимально коре-

льовану з корисним сигналом. Це призводить 

до зниження відношення енергії сигналу cE  до 

спектральної щільності перешкоди 0N , що ви-

значається співвідношенням

 

c c
c c max

0

(1 )
n

E P T F R
N P     , (5)

де cT  — тривалість сигналу, cF  — ширина спек-

тра сигналу, maxR  — рівень бічних пелюсток 

функції взаємної кореляції корисного і пере-

шкоджаючих сигналів.

При оцінці перешкодозахищеності радіолінії 

керування космічним апаратом необхідно роз-

глядати два режими роботи: режим виявлення 

(синхронізації) і режим розрізнення складних 

сигналів.

Режим виявлення складних сигналів характе-

ризується ймовірністю хибної тривоги P
XT й імо-

вірністю пропуску сигналу PПР. Число інтервалів 

невизначеності при пошуку дорівнює N, запи-

шемо вираз, що зв’язує ймовірності PXT й PПР з 

енергетичними характеристиками сигналу [15]:

 

P

XT

c

0

2 lnE NP
N P

 
    

 
,  (6)

де Ф(х) — інтеграл імовірності, Ec / N0 — відно-

шення енергії сигналу до спектральної потуж-

ності перешкоди. 

Вираз (6) враховує випадок, коли фаза сигналу 

точно відома. Очевидно, що при наявності неви-

значеності по фазі ймовірність виявлення погір-

шується, і це можна розглядати як втрати енергії 

сигналу. У роботі [14] показано, що для сигналу з 

випадковою фазою необхідне відношення E
c / N0  

при заданих PXT і PПР
 
визначається виразом

 
XT P

2

c

0

1ln ln 1.4E N
N P P

 
   
  

,  (7)

У режимі розрізнення складних сигналів 

якість розрізнення сигналів характеризується 

ймовірністю помилки Pпом й визначається спів-

відношенням [9, 14]

 

OM
c

0

21 EP
N

 
   

 
 (8)

при когерентній обробці сигналу та

 OM c 00.5exp[ /(2 )]P E N  
 

(9)

при некогерентній обробці сигналу.

Вирази (6)—(9) дозволяють оцінити пере-

шкодозахищеність космічних систем зв’язку та 

керування при впливі загороджувальних і зосе-

реджених по спектру перешкод. Водночас ана-

ліз особливостей функціонування космічних 
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систем зв’язку та керування показує, що поряд 

із загороджувальними й зосередженими по спек-

трі перешкодами на радіолінію можуть впливати 

потужні структурні перешкоди. У цьому випадку 

перешкодозахищеність системи зв’язку й керу-

вання залежить від взаємної кореляції корис-

ного сигналу та завади, а імовірність прийому 

хибного сигналу з урахуванням дії в радіоканалі 

шуму і сигналів-перешкод запишеться у вигляді 

[14, 20]

 OMx c( ) (1 )mP P P P P P      , (10)

де Pп — апріорна ймовірність потрапляння сиг-

налу-перешкоди в розрізнений у даний момент 

часу частотний діапазон, Pm — умовна ймо-

вірність прийому хибного сигналу при дії на-

вмисної перешкоди в каналі, де сигнал відсут-

ній, cP  — умовна ймовірність перейменування 

сигналу при дії на нього  сигналу перешкоди 

та шуму, Pпом — імовірність помилки через дію 

шуму.

Оцінимо імітостійкість і скритність системи 

зв’язку й керування при використанні квазі-

оптимальних, складних і похідних квазіортого-

нальних систем сигналів, вважаючи, що в систе-

мі зв’язку й керування реалізується динамічний 

режим «швидкий код», причому зміна форм 

складових сигналів здійснюється через інтерва-

ли часу, які дорівнюють тривалості сигналу.

У табл. 1 наведені результати досліджень по-

рівняльного аналізу ймовірності імітації сигна-

лу в системі зв’язку й керування при викорис-

танні традиційних ЛРПМ, ЛРПТ, квазіортого-

нальних [10, 16, 24] та синтезованих авторами 

похідних квазіортогональних і складових сис-

тем сигналів [14]. Аналіз табл. 1 показує, що 

синтезовані системи сигналів дозволяють за-

безпечити імітостійкість системи зв’язку й ке-

рування на фізичному рівні. Не менш важли-

вою характеристикою системи зв’язку й керу-

вання є імовірність нав’язування одержувачу 

хибної інформації.

У табл. 2 наведені значення імовірності на в’я-

зування i-біт хибної інформації при L = 256.

Аналіз табл. 1 та табл. 2 дозволяє зробити ви-

сновок, що реалізація в системі зв’язку й керу-

вання динамічного режиму і використання син-

тезованих систем сигналів дозволяє на фізич-

ному рівні розв’язувати задачу імітостійкості і 

перешкодозахищеності. 

При практичній реалізації динамічного режи-

му функціонування забезпечити наведені в та-

блицях значення можливо тільки при виконані 

умов [4]:

  ймовірність передачі сигналу не повинна за-

лежати від передавальних інформаційних сим-

волів і переданих раніше сигналів;

Таблиця 1. Порівняльний аналіз імовірності імітації складового сигналу при реалізації динамічного режиму 

Системи сигналів 127 255 511 1 023

ЛРПМ 4.3·10–4 2.5·10–4 4·10–5 1.6·10–5

ЛРПТ 6.2·10–5 2.5·10–4 3.8·10–6 9.6·10–7

Квазіортогональні системи сигналів 9.2·10–6 1.3·10–6 3.5·10–7 7·10–8

Похідні квазіортогональні сигнали 2.5·10–6 4.6·10–7 1.6·10–7 1.6·10–9

Складні системи сигналів 2.6·10–6 4.3·10–7 3.9·10–8 1.4·10–9

Таблиця 2. Імовірність нав’язування i-біт хибної інформації

Системи сигналів 1 2 3 4 5 6

ЛРПМ 2.5·10–4 6.2·10–8 1.6·10–11 3.9·10–15 9.8·10–19 2.4·10–22

ЛРПТ 2.5·10–4 6·10–8 1.6·10–11 3.9·10–15 9.8·10–19 2.4·10–22

Квазіортогональні системи сигналів 9.2·10–6 9.2·10–11 8.8·10–16 8.6·10–21 8.2·10–26 7.8·10–31

Похідні квазіортогональні сигнали 2.5·10–6 6.2·10–12 1.6·10–17 3.9·10–23 9.8·10–29 2.4·10–34

Складні системи сигналів 2.5·10–6 6.7·10–12 1.8·10–17 4.6·10–23 1.2·10–28 3.1·10–34
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  розмір ансамблю використовуваних сигна-

лів повинен задовольняти вимогу з іміто- і пере-

шкодозахищеності;

  стійкість керівної множини, яка задає ди-

намічний режим функціонування, не повинна 

знижуватися у випадках, коли зловмисникам ві-

домий засіб реалізації динамічного режиму;

  надлишковість, що міститься в інформа-

ції про множину, яка задає динамічний режим 

функціонування, повинна бути мінімальною.

ВИСНОВКИ

Аналіз властивостей складових систем сигналів 

показав, що вищі значення перешкодозахище-

ності, імітостійкості та скритності космічних 

систем зв’язку та керування досягаються при ви-

користанні сегментів похідних систем сигналів.

Імовірність нав’язування хибного сигналу за-

лежить від енергетичних співвідношень сигналу 

та завади і ступеня їхньої кореляції. Отже, пере-

шкодозахищеність та імітостійкість космічних 

систем зв’язку та керування досягається за ра-

хунок використання слабокорельованих систем 

сигналів, які мають розширений ансамбль сиг-

налів та невизначеності для зловмисника кон-

кретної форми сигналу.

Таким чином, розв’язання задачі підвищення 

перешкодозахищеності та імітостійкості кос-

мічних систем зв’язку та керування на фізично-

му рівні досягається використанням сигналів з 

поліпшеними ансамблевими, кореляційними, 

структурними характеристиками і застосуван-

ням алгоритмів динамічної зміни сигнальних 

конструкцій.
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A METHOD FOR PROTECTING SPACE COMMUNICATION AND CONTROL SYSTEMS 

BASED ON DYNAMIC CHANGE OF COMPLEX SIGNAL SHAPES

The experience of operating space systems shows that the effectiveness of such systems significantly depends on the quality of 

the spacecraft communication and control system. Given that space communication and control systems are accessible to in-

truders, such systems protect transmitted commands and messages using cryptographic information transformations and special 

equipment. The algorithms implemented in such systems provide passive protection of the spacecraft control system, where the 

control equipment refuses to process commands in the presence of powerful interference. Implementation of effective measures 

is becoming a key component of strategies to protect space communication and control systems, as technological capabilities 

for attacks on a spacecraft via a radio channel are constantly evolving and becoming more complex. Protection against powerful 

intentional interference in such systems is carried out using signals with frequency redundancy. The article discusses the method 

of dynamic change of signal shapes, which enhances the security of information at the physical level. The analysis of interference 

protection and imitation resistance of space communication and control systems using various systems of complex signals is 

carried out. The ensemble characteristics of complex signal systems are analyzed. The results of studies of imitation resistance 

when using different signal systemsare presented. It is determined that the implementation of the dynamic mode of operation 

achieves a gain in comparison with traditional algorithms for protecting space communication and control systems. The con-

ditions for the practical implementation of the dynamic mode of operation of space communication and control systems are 

formulated. Signal systems are proposed that can provide the solution to the problem of security of information transmission in 

space communication and control systems at the physical level.

Keywords: space communication and control systems, interference protection, imitation resistance, signals with frequency 

redundancy.


